Leilao

POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS
PESSOAIS LEILAOSHOP

Em estrita conformidade com a Lei Geral de Prote¢céo de Dados Pessoais (LGPD - Lei

n°13.709/2018)

Ultima atualizagdo: Setembro de 2026

A presente Politica de Privacidade e Tratamento de Dados Pessoais (“Politica”)
estabelece o compromisso da plataforma LEILAOSHOP (“nds”, “Plataforma”) com a
seguranga, confidencialidade e protegao dos dados pessoais dos Usuarios (“Titular”,
“vocé”) coletados durante a navegacao, registro e transagdes no site [eilaoshop.com.

1. DADOS PESSOAIS COLETADOS

Categoria

Dados Tratados

Finalidade Primaria

Dados de Identificagao

Nome completo, CPF e datade
nascimento.

Confirmacgéo de maioridade
civil (18+), titularidade
inequivoca e combate a
criagao de contas duplicadas.

Dados de Comunicagao

E-mail e numero de telefone
celularcomWhatsApp.

Autenticagédo em dois fatores
(2FA), avisos transacionais de
lances, notificagdes de vitdrias
e suporte ao cliente.

Dados Financeiros

Historico de transagdes Pix,
chave Pix cadastrada,
identificador Bacen
(End-to-End D) e saldoem
carteira.

Processamento de depdsitos,
liquidacao de cashbacke
conciliagao financeira e fiscal
obrigatoria.

Dados de Enderegamento

Endereco fisico completo e
CEP.

Emissao de etiquetas de
despacho, contratagao de
frete/seguro e entrega fisicade
lotes arrematados.

Registros Telematicos

Endereco IP (IPv4/IPvé), porta
|6gica, timestamp de conexao
e especificacdes de
dispositivo/navegador.

Cumprimento obrigatério do
art.15dalein®12.965/2014
(Marco Civildalnternet) e
prevencao de ataques
cibernéticos e bots.



http://leilaoshop.com

2. BASES LEGAIS DO TRATAMENTO (ART. 7° DA LEIN°®
13.709/2018)

O tratamento de dados pessoais no LEILAOSHOP fundamenta-se estritamente nas
seguintes hipoteseslegais:

2.1.Execugao de Contrato (Art. 7°,V): Viabilizar cadastro, controle de saldo na carteira
digital, processamento de lances em tempo real, expedi¢cao de produtos e liquidagao
de cashback.

2.2. Cumprimento de Obrigagao Legal e Regulatoria (Art. 7°, Il): Guarda obrigatdria de
registros de conexao a aplicagdes porno minimo é (seis) meses (art. 15 do Marco Civil
dalInternet) e armazenamento de registros contabeis para o Fisco.

2.3. Prevencgao de Fraudes e Seguranga do Titular (Art. 7°, X e Art. 11, II, "g"): Autenticagao
datitularidade dos CPFs para prevenirlavagem de dinheiro, fraudes financeiras e
automacoesilicitas.

2.4. Legitimo Interesse do Controlador (Art. 7°, IX): Manutengéo daintegridade do
software, estabilidade de rede e analise estatistica agregada de trafego.

3. FINALIDADES ESPECIFICAS DO TRATAMENTO

Os dados coletados sao utilizados para:

e Vincularlances e transagdes ao titular com precisao de milissegundos, gerando
registros de auditoria auditaveis;

e Autenticar eintermediar ordens Pixde entrada e saida por meio de instituicdo
financeira autorizada;

e Dispararavisos transacionais e confirmac¢des de servigo via WhatsApp e e-mail;

e Validarnotas fiscais e comprovantes de comprasrealizadas em parceiros
homologados (Amazon, Mercado Livre, Shopee) para aprovagao de cashback;

e Monitorartrafego malicioso e aplicar travas de seguranga contrabots e
exploragdes de vulnerabilidades.

4. COMPARTILHAMENTO DE DADOS COM OPERADORES
ESSENCIAIS

O LEILAOSHOP n3o vende nem compartilha bases de dados para finalidades estranhas
aoperacao. Os dados sao transferidos exclusivamente aos operadores essenciais:
e Asaas Gestao FinanceiraInstituicdo de Pagamento S.A.: Envio de Nome, CPF e
valores para geracao de QR Codes Pix e liquidagao direta dos valores de
cashback na contabancaria do titular;



e Supabasenc. (Infraestrutura de Banco de Dados Cloud): Armazenamento em
nuvem de alta seguranga com controle de acesso em nivel de linha (Row Level
Security - RLS) em ambiente PostgreSQL;

e Correios e Transportadoras Parceiras: Compartilhamento estrito de nome, CPF,
telefone e endereco fisico para transporte e entrega de mercadorias
arrematadas;

e Meta Conversion API(CAPI) e X Conversion API(CAPI): O trafego de sinais e
eventos de conversao publicitaria utiliza obrigatoriamente algoritmos de
criptografiairreversivel e unidirecional (hashing SHA-256) sobre identificadores
pessoais antes de qualquer disparo aos servidores de midia, impossibilitando a
leitura ou decodificagao dos dados em texto claro.

5. MEDIDAS TECNICAS E ADMINISTRATIVAS DE
SEGURANGA

e Criptografiaem Transito: Comunicacao blindada por protocolo TLS 1.3 (HTTPS)
com criptografiade 256 bits;

e Segurancaa Nivel de Registro (Row Level Security - RLS): As tabelas do banco de
dados no Supabase implementam RLS ativo, impedindo que requisicdoes de um
usuario visualizemregistros, saldos ou lances de terceiros;

e Mitigacdo de Automacdes e Ataques: Filtros de rate-limiting emrotas criticas
(autenticacao e lances), firewalls de aplicagao web (WAF) e travas contra
injecoes SQL e Cross-Site Scripting (XSS).

6. RETENGCAO E DESCARTE SEGURO DE DADOS

e LogsdeAcessoaAplicagdes: Retidos sob sigilo pelo periodo legal de 6 (seis)
meses (Marco Civil da Internet);

e Dados Cadastrais e Financeiros: Mantidos pelo prazo de 5 (cinco) anos apds o
encerramento do vinculo, para cumprimento de obrigagdes fiscais e exercicio
regular de direitos em eventuais litigios judiciais (art. 27 do CDC);

e Eliminagao Segura: Findo o prazo prescricional, os dados sdo descartados de
forma definitiva por sobrescritaldgicairreversivel (crypto-shredding),
ressalvadas as hipdteses legais de anonimizacgéo.

7. POLITICA DE COOKIES

e CookiesEstritamente Necessarios: Responsaveis pela autenticagao de sessao
(JWT), integridade de formularios e sincronizagcdo do crondmetro da sala de
leilao;

e Cookies Analiticos: Métricas anonimas de usabilidade e trafego;



e Controle peloTitular: O Titular pode bloquear cookies nao essenciais no
navegador, ressalvado que a exclusao de cookies essenciais podera inviabilizar
ologin e acomputagdo delances.

8. DIREITOS DOS TITULARES ECANAL DO DPO

Nos termos do art. 18 da LGPD, o Titular de dados pode solicitar confirmacao de
tratamento, acesso, corregao, anonimizagao, portabilidade ourevogacgao de
consentimento.

Para exercer seus direitos ou sanar duvidas relativas a protecao de seus dados
pessoais, utilize o canal direto de atendimento do Encarregado pelo Tratamento de
Dados Pessoais (DPO):

e Encarregado de Protegcao de Dados (DPO): Encarregado LGPD LeilaoShop

e E-mail Oficialdo DPO: leilaoshopbr@gmail.com

e Prazos de Atendimento: Respostas simplificadas imediatas e declaragdes
completas em até 15 (quinze) dias, conforme prevé o art. 19, Il, da Lein®
13.709/2018.

9. FORO E LEGISLAGAO APLICAVEL

Esta Politica é regida pelas leis brasileiras, em especial pela Lein®13.709/2018 (LGPD).
Fica eleito o Foro da Comarca de domicilio do Titular no Brasil para dirimir quaisquer
litigios relativos a privacidade e protecao de dados decorrentes deste servico.
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